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1. Présentation du contexte d’entreprise

La maison des ligues fait appel a I'entreprise NetworkSI qui est une SSIl dont vous étes I'employé.

Vous avez déja mis en place une solution de centralisation réseau des accées utilisateurs ainsi qu’un
serveur de fichiers a I'aide d’un contréleur de domaine Active Directory.

Dans le cadre de I'amélioration du systeme informatique afin que la communication entre les
différents services soit optimisée, la maison des ligues désire mettre a disposition de ses utilisateurs
un service de stockage et de partage cloud tout en restant maitre des données.

L'entreprise a choisi d'héberger en interne sur les serveurs.

2. Objectifs attendus

Environnement

L'environnement du serveur sera Ubuntu Server dans sa toute derniére version
Les utilisateurs sont sous Windows et sur smartphone iOS/Android

Fonctionnalités a mettre en ceuvre

e Intégration au réseau de I'école
e Un serveur Nextcloud sécurisé

o Unlogiciel client sécurisé
e Intégration de la solution a I'infrastructure Active Directory existante

e Un acces wifi par smartphone

Contraintes

L'activité sera réalisée en binGme mais chaque éléve doit avoir acces en SSH au serveur sur le réseau
de I'école

Documentation

La documentation complete, rédigée et mise en forme sera a rendre sous format électronique éditable.




Une fiche reprendra tous les éléments de configuration sans rédaction (paramétrages des services,
adressage IP, comptes et mots de passe, etc.)

Responsabilités

Le commanditaire fournira a la demande toute information sur le contexte nécessaire a la mise en
place de l'infrastructure.

Le commanditaire fournira une documentation et des sources exploitables pour la phase de test :
documentation technique

Le prestataire fournira un systeme opérationnel, une documentation technique permettant un
transfert de compétence, une documentation de description de I'architecture (matériel, services et
code) et des options particulieres retenues dans le contexte.

Le prestataire devra prévoir une présentation de sa solution sous la forme d’un diaporama technique
gu’il exposera au commanditaire.

3. Plan de travail

A.l Planning des activités

A.2 Description des fonctionnalités de I’outil

Se documenter sur les fonctionnalités et les apports bénéfiques de cette solution

A3 Installation de I’environnement

Création de la machine virtuelle et si besoin installation de la distribution retenue

A.4 Paramétrage IP

Configuration IP statique du serveur (IP, masque, passerelle, DNS) en 172.18.X0.4 (X=numéro de
groupe) sur le réseau de I'école.

Tests de validation de la communication avec le client

A.5 Paramétrage du SSH

Configuration des acces distant en SSH pour les coéquipiers (attention au pare-feu ufw du serveur)

A.6 Installation du serveur Nextcloud




Installation du service

A.7 Configuration du service Nextcloud

Configuration du service

A.8 Sécurisation du serveur Nextcloud
Configuration de I'authentification multi facteur
A.9 Installation du logiciel client Nextcloud

Installation et configuration du logiciel client sur le Windows client qui matérialise un acces
utilisateur au service

A.10 Fiche de configuration et rapport de tests du service Nextcloud

Elaboration de la fiche de configuration regroupant les captures d’écran de I'ensemble des services
paramétrés et rédaction du rapport de tests du service Nextcloud

A.11 Mise en place de la résolution de nom
Résolution du nom « nextcloud.centrecall.local » en I'adresse IP du serveur cloud

A.12 Intégration a l'infrastructure Active Directory existante

A.13 Mise en place de I'acces wifi
Mise en place de I'acces wifi par smartphone a la solution

A.14 Comptes rendu hebdomadaires sur Trello

A.15 Compte rendu de validation de compétences

Rédiger le compte rendu de validation de compétences avec captures d’écrans commentées et tests
de toutes les actions réalisées. Le poster sur votre portfolio

A.16 Oral technique de groupe

A.17 Oral du chef de projet




4. Réalisation

Activité 1 — Planning des activités :

- L'objectif et de nous organiser.

Nous avons donc mis en place Un Trello :
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Activité 2 — Description des fonctionnalités de I'outil :

- L'objectif est de définir ce gue nous allons utiliser afin de le comprendre.

Mextcloud se présente comme une plateforme de collaboration et de stockage en ligne open
source, congue pour redonner aux ufilisateurs une souveraineté totale sur leurs données.
Conftrairement aux services cloud propriétaires classiques, cet outil permet une liberté de
déploiement, soit sur ses propres serveurs pour un contrdle physigue absolu, soit via un
hébergeur de confiance, garantissant ainsi gue les informations ne sont ni exploitées a des
fins publicitaires ni soumises a des accés tiers non autorisés.

Au cosur de Nextcloud réside une gestion intelligente des fichiers qui ameéliore le simple
stockage. La plateforme propose une synchronisation transparente et automatigue entre
tous les appareils, qu'il 5'agisse d'ordinateurs, de tablettes ou de smariphones, assurant que
vos documents sont toujours & jour et accessibles ol que vous soyez. Cette fluidité est
renforcée par des fonclionnalites avancées telles que la gestion des versions, qui permet de
restaurer facilement des états antérieurs d'un document en cas de modification indésirable
ou d'erreur, et un systéme robuste de partage sécurisé, configurable avec des mots de
passe, des dates d'expiration ou des droits d'accés restreints.

L'aspect collaboratif constitue une force majeure de la solufion, transformant un simple
espace de stockage en un véritable hub de productivite. Grace a lNintégration d'outils
bureautiqgues comme Nextcloud Office, les équipes peuvent aditer simultanément des
documents texte, des feuilles de calcul ou des présentations directement depuis leur
navigateur web, &liminant ainsi les problémes de conflits de versions. Cette dimension
collaborative est complétée par une suite d'outils intégrés incluant la gestion d'agendas
partagés, de contacts, de messagerie &lectronigue, ainsi gue des plateformes de
communication en temps réel comme la visioconférence et le chat, le tout réuni dans une
interface unifiee.

Enfin, la sécurité et la modularité sont les piliers qui assurent la pérennité de Nextcloud. La
plateforme intégre des mécanismes de protection de pointe, incluant le chiffrement des |
données au repos et en fransit, 'authentification & deux facteurs, ainsi que des systémes de
défense contre les ransomwares. Son architecture extensible permet 4 chague ufilisateur ou
organisation d'ajouter, selon ses besoins précis, une multitude d'applications tierces
disponibles dans un catalogue, faisant de Nextcloud un outil sur-mesure capable d'évoluer,
que ce soit pour une utilisation personnelle simplifiée ou pour répondre aux exigences
complexes de conformité et de collaboration d'une grande entreprise.

Activité 3 — Installation de I’environnement :

- ’objectif et d’avoir un environnement Linux Ubuntu permettant d’accueillir notre
NextCloud :

Premiérement nous devons ouvrir le Gestionnaire Hyper-V sur la VM Serveur préalablement Créer
dans I’AP n°1. Pour cela nous allons dans le menue démarrer :
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En 'ouvrant nous tombons sur cette interface :

5 Gestionnaire Hyper-V.
Fichier Action  Affichage 7

e nm HE

Ordinateurs virtuels
Hom h
ehasond
B Serveur Windons22

Erat Utifisation d.. Mémoire affectés  Temps d'activité ~ Statut
Exéouion (33 1354 Mo 001606
Exécuiion [} 1683 Mo 001606

Version ds c.
s
50

Aucun ardinateur vituel 'est sélectionns.

Aucun éément 'est sélectionné.
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Fichier
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Action

Ensuite nous faisons Action -> Nouveau -> Ordinateur Virtuel :

24 Gestionnaire Hyper-V

Affichage 7
Creation rapide...
Mouveau

Importer un crdinateur virtuel..,

Parameétres Hyper-V...

Gestionnaire de commutateur virtuel..,

Gestionnaire de réseau SAN virtuel...

Medifier le disque...

Inspecter le disque...

Arréter le service
Supprimer le serveur

Actualiser

Aide

Ordinateur virtuel...

Disque dur...

Disquette...
T35 Mo ooA7A2
1688 Mo 00:17:11

En nom nous allons mettre Ubuntu Server 22.04 AP3 :

istant Nouvel ordinateur virtuel

=] Spécifier le nom et F'emplacement

Avant de commencer

Spécifier la génération

Affecter la mémoire

Configurer la mise en réseau

Connecter un disque dur
virtuel

Options dinstallation

Résumé

Choisissez un nom et un emplacement pour cet ordinateur virtuel,

Le nom est affiché dans le Gestionnaire Hyper-V. Nous vous recommandons d'utiliser un non
permettra didentifier faclement cet ordinateur virtuel, tel que le nom de la charge de travai
systéme d'exploitation invite,

MNom : |Ubunm server 22,04 AP3 |

Wous pouvez créer un dossier ou utiliser un dossier existant pour stocker |'ordinateur virtuel
sélectionnez pas de dossier, l'ordinateur virtuel est stocké dans le dossier par défaut config
serveur,

[ stocker l'ordinateur virtuel & un autre emplacement

ivité

Statut




Dans Spécifier la Génération nous mettons « 1 » :

e Spédifier la génération

Avant de commencer Choisissez la génération de cet ordinateur virtuel.

Spédifier le nom et
I'emplacement

(®) Génération 1

Cette génération d'ordinateurs virtuels prend en charge des systémes d'exploitation invités 32 bits
et 64 bits. Elle fournit le matériel virtuel disponible dans toutes les versions précédentes d'Hyper-V.

Dans affecter la mémoire nous mettons 7000 par exemple , pas obligatoire nous pouvons mettre
moins

s
T
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o
m
T
p

Ed Affecter la mémoire

Avant de commencer Spédfiez la quantité de mémoire 3 allouer & cet ordinateur virtuel, Vous pouvez spédfier une quantité
comprise entre 32 Mo et 251658240 Mo, Pour améliorer les performances, spécifiez davantage que la

Spédfier le nom et Z 5 . ) e
Pe quantité minimale recommandée pour le systéme dexploitation.

l'emplacement

Spédifier la génération Mémoire de démarrage : Mo
Affecter la mémoire Utiliser la mémaire dynamique pour cet ordinateur virtuel,

Ensuite nous allons configurer la mise en réseau, nous allons nous mettre en Ethernet :

Bl Assistant Nouvel ordinate tue b
£ Configurer la mise en réseau
Avant de commencer Chaque nouvel ordinateur virtuel indut une carte réseau. Vous pouvez configurer cellec de facon &

Spédifier le nom et utiliser un commutateur virtuel ou la laisser déconnectée,

I'emplacement . . :
Connexion @ | Réseau du campus Carlo Acutis -

Specifier la génération

Affecter la mémoire

Configurer la mise en réseau

e Connecter un disque dur virtuel

Avant de commencer Un ordinateur virtuel requiert un espace de stockage pour linstallation d'un systéme dexploitation.
Vous pouvez spécifier le stockage dés maintenant ou le configurer ultérieurement en modifiant les

Spécifier | t e o ~
peamer & nom & propriétés de l'ordinateur virtuel.

l'emplacement
Spédifier la génération (®) Créer un disgue dur virtuel
Affecter la mémoire Utilisez cette option pour créer un disque dur virtuel de taille dynamigue (VHDX).

Configurer la mise en réseau ) -
d Mom : |Nnuvel ordinateur virtuel, vhdx |

Connecter un disque dur

wirtuel Emplacement : |C:‘n,ProgramDaE\Mia’osoft\.'n’l.n'indnws‘n,\.-'irmal Hard Disks!, | Parcourir. ..

R Taille : Go (Maximum : 64 Ta)

Résume




Dans option d’installation nous cochons installer un systeme d’exploitation a partir puis fichier image
et nous mettons l'iso que nous avons installé au préalable , pour I'installer nous allons sur un
navigateur , puis nous tapons “ Ubuntu server 22.04 download” et nous tombons sur ce site :

€ Downloads

@ Linux6.17 kernel

@ Updated Virtualization stack based on QEMU 10.1 and
libvirt 11.6

ALTERNATIVE DOWNLOADS

BitTorrent BitTorrent sometimes enables higher download speeds and
more reliable downloads of large files.

Torrent for 24.04.3 LTS Torrent for 25.10

Previous releases Previous long-term support versions of Ubuntu Server,
still supported.

Download 22.04.5 LTS Download 20.04.6 LTS

Other versions» Other versions of Ubuntu Server including torrents, the
network installer, a list of local mirrors and past releases.

Nous descendons et nous installons le 22.04.5 LTS puis nous le mettons sur les options d’installations :

e Options d'installation

Avant de commencer Vous pouvez installer un systéme d'exploitation maintenant si vous avez accés au média dinstallation,

Spécdifier le nom et ou vous pouvez linstaller ultérieurement.

el () Installer un systéme d'exploitation ultérieurement

Spedifier la génération

Affecter la mémaire (®) Installer un systéme d'exploitation & partir dun CD/OVD-ROM de démarrage

i Media
Configurer la mise en réseau
" Connecter un disque dur
— {®) Fichier image (.iso) : |C:'l.l_lsers'n,groupe3'|,Deskb3p'|,ubun1:|.|-22.tl4.S-I Parcourir. ..

Options dinstallation

Puis suivant, puis Terminer.
Puis lors du démarrage nous allons suivre cette configuration au Démarrage de la VM :

Premiérement Try or Install Ubuntu Server :

Try or Install Ubuntu Server

Ubuntu Server with the HUE kernel

Test memory




Nous obtenons alors une fenétre de chargement.
Puis en langue nous mettons frangais :

Hillkommen! Bienwvenue! Helcome! Aofpo noxanosaTe! Welkom!

UP, DOWM and EMTER s to select your la

L]
*
L]
L]
*
L
L]
L]
L
L]
L]
*
L]
L]
*
L

nme d'installation ]
1
1

Il'y a aura un chargement puis vous faite Done sans rien toucher puis Done jusqu’au Storage
configuration nous allons mettre Done puis continue :

Confirm

Ensuite dans Profil Configuration vous pouvez mettre ce que vous voulez, pour notre cas nous avons
mis ces informations :




Profile configuration

Enter the username and password you will use o log in to the system. You can conf
a later screen, but a password is still needed for sudo.
Yotre nom @ [NENGs(E
YOUr SErVErs name:
Choisir un nom d’utilisateur :  [ERKeglsis(=lghie

Choisir un mot de passe :

Confirmer votre mot de passe: kR

Puis continuer , Dans SSH configuration vous pouvez cochez installer le serveur openSSH si vous le
voulez, c’est plus simple pour la suite :

You can choose to install the OpensSH server package to enable sec

(4] Installer le serwveur OpenSsH

[ Import SSH key » ]

AUTHORIZED KEYS

Puis aprés un chargement vous cochez « Redémarrer maintenant » :
retrieving openssh-server
curtin command system-install
unpacking openssh-server
curtin command system-install
configuring cloud-init
restoring apt configuration
subiguitys/Latesrun:

[ Yiew full log 1
[ Redémarrer malntenant ]




Il'y aura une erreur lors du redémarrage , mais ne la prenez pas en compte et appuyez sur « Entrer »
et aprés un chargement vous obtenez ceci :

OUpE

roLpe
aLpe

'roUpe

o

malonedeni J—groupe:™E

Vous avez un Ubuntu fonctionnel.

Fin de l'activité 3

Activité 4 — Paramétrage de I'IP :

- L'objectif est de mettre une adresse IP statique

Pour paramétrer I'adresse ip du serveur Ubuntu en adresse statique , on va venir taper ces
commandes :

Premiérement on se met en super Utilisateur avec la commande sudo su soit :

et uor
gethernets:
gthi:
dhcpd :
sersion:




Puis nous faisons Ctrl + X, puis Y puis Entrer.
Pour appliquer la nouvelle configuration nous allons taper la commande «netplan apply » et pour
vérifier si cela a bien été appliqué nous faisons la commande « netplan status »

Activité 5 — Configuration de I’accés a distance SSH au Serveur Ubuntu :

- L'objectif est d’activer le SSH et de pouvoir se connecter depuis nos postes au serveur.

Premiérement nous faisons un Update :

0 mMmmDooD oo

0 of 10-10




Puis nous allons sur notre poste nous ouvrons un CMD ou un poweshell et nous tapons cette
commande : ssh malonedeniz@172.18.130.4 et nous obtenons ceci :

] malonedeniz@srv-intranet: ~ X o

malonedeniz@172.18.130.4's password:
Welcome to Ubuntu 22.04.5 LTS (GNU/Linux 5.15.0-119-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/pro

System information as of ven. 20 mars 2026 14:27:35 UTC

System load: 0.0 Processes: 129

Usage of /: 32.3% of 23.45GB  Users logged in: 1

Memory usage: 11% IPvd address for eth®: 172.18.130.4
Swap usage: 0%

La maintenance de sécurité étendue pour Applications n'est pas activée.

213 mises a jour peuvent étre appliquées immédiatement.

132 de ces mises a jour sont des mises a jour de sécurité.

Pour afficher ces mises a jour supplémentaires, exécuter : apt list --upgra
Enable ESM Apps to receive ad onal future security updates.

See https://ubuntu.com/esm or run: sudo pro status

The list of available updates is more than a week old.

VOUS avez désormais To check for new updates run: sudo apt update
Le SSH, Fin de I'activité 5 Last login: Fri Mar 13 15:13:49 2026 from 172.18.0.150
~$

Activité 6 — Installation du serveur Nextcloud :

- L'objectif est d’installer le Serveur Nextcloud afin d’avoir un site fonctionnel.

Pour installer le serveur NextCloud nous allons faire les commandes suivantes
Nous faisons un apt install snapd -y soit

root@srv-intranet:/home/malonedeniz# sudo apt install snapd -y

Puis un apt snap install nextcloud soit :

root@srv-intranet:/home/malonedeniz# sudo snap insta nextcloud
nextcloud 32.0.6snap2 from Nextcloud/ installed

Et ensuite nous pouvons y avoir accés en tapant sur google par exemple http://172.18.130.4 et nous
obtenons ceci :

G A Nonsécurisé 172.18.1304

Acceés a partir d'un domaine non approuvé

Veuillez contacter votre administrateur. Si vous étes un administrateur, modifiez la variable
« trusted_domains » dans le fichier config/config.php comme I'exemple dans le fichier
config/config.sample.php.

Vous trouverez d'autres informations sur la configuration dans la documentation .

Nextcloud - un lieu slr pour toutes vos données



mailto:malonedeniz@172.18.130.4
http://172.18.130.4/

Activité 7 — Configuration du serveur NextCloud :

- L'objectif est d’avoir des utilisateurs et de configurer notre service NextCloud.

Lorsque nous arrivons sur notre page nous tombons donc sur ceci :

Acces a partir d'un domaine non approuvé

Veuillez contacter votre administrateur. Si vous étes un administrateur, modifiez la variable
« trusted_domains » dans le fichier config/config.php comme I'exemple dans le fichier
config/config.sample.php.

Vous trouverez d'autres informations sur la configuration dans la documentation .
Pour éviter cela nous devons autoriser notre adresse ip soit 172.18.130.4 a avoir acces au NextCloud

et donc pour cela nous tapons cette commande sur notre Ubuntu : nextcloud.occ config :system :set
trusted_domains 1 —value=172.18.130.4 et nous obtenons ceci :

root@srv-intranet:/var/www/html# sudo nextcloud.occ config:system:set
trusted_domains 1 --value=172.18.130.4

loud.mdl, local

Pour vérifier nous tapons la commande suivante : nextcloud.occ config :system :get trusted_domains
et nous obtenons ceci :

Ils sont bien reconnus et quand nous retournons sur le site nous obtenons ceci :

Se connecter a Nextcloud

: Nom d'utilisateur ou adresse e-mail :

®©

Se souvenir de moi

Se connecter avec un périphérique

Mot de passe oublié ?

Nextcloud - un lieu siir pour toutes vos données




Ensuite nous allons ajouter un utilisateur étant « Administrateur » et deux utilisateurs standard ,
processus simplifié avec snap que nous utilisons depuis le début et non Apache2

Pour la création de I’Administrateur nous faisons la commande suivante :

L=er:add —-group= admln

Et apres test donc aprés connexion nous arrivons sur cette page

oQo

Nextcloud

Une plateforme de collaboration qui vous donne le contréle

B Confidentialité Productivité
Hébergez vos données et vos Collaborez et communiguez sur
fichiers ol vous voulez. n'importe quelle plateforme.

Interopérabilité 22, Communauté

Importez et exportez ce que Profitez des améliorations
vous voulez avec des standards continues d'une communauté
ouverts. open source dynamique.

Quoi de neuf? >

Donc tout est bon.

Ensuite nous allons créer les deux utilisateurs que nous allons mettre dans un groupe Utilisateurs soit
la commande suivante :

nextcloud.occ group:add us

Puis nous créons les deux utilisateurs de la méme facon que précédemment et nous les ajoutons au
groupe :

; "malone"’
oo intranet:s et OCC L tadd --group="us deniz
Ent




Fin de I'activité 7 et de la configuration.

Activité 8 — Sécurisation du serveur Nextcloud :

- L'objectif est de sécuriser notre serveur Nextcloud a 'aide d’une double authentification

Premierement on se rend sur notre compte administrateur dans le NextCloud

Nous allons ensuite dans paramétre d’administration de notre compte :

malonedeniz
L _.: .I:_I_'l

Définir le statut

Apparence et accessibilité

Parametres personnels

Applications

Comptes

A propos & quoi de neuf ?
Aide & confidentialité

Se déconnecter

Puis dans la section d’administration on se rend dans sécurité :

Administration

3£ Vue d'ensemble
F Préréglages rapides
Support

Parametres de base

& Partage




Nous activons I’A2F :

Authentification a deux facteurs @

(I 'mposer 'authentification a deux facteurs

Ensuite nous mettons ces parameétres :

Authentification a deux facteurs @

Imposer l'authentification a deux facteurs

Limiter a des groupes

L'authentification a deux facteurs peut é&tre imposée a certains groupes seulement.
L'authentification a deux facteurs est forcée pour tous les membres des groupes suivants :

Groupes forcés| users X Accueil X Direction X Comptabilité X Communication X

L'authentification a deux facteurs n'est pas forcée pour les membres des groupes suivants :

Groupes exclus| admin X

Et /orsque nous nous connectons avec un user nous obtenons cette page :

Paramétrer |I'authentification a double facteur

La sécurité renforcée est appliquée a votre compte. Choisissez le fournisseur a configurer :

TOTP (Authenticator app)

Authentification avec votre application TOTP

Annuler la connexion

Et aprés nous obtenons cette page :




TOTP (Authenticator app)

Votre nouveau secret TOTP est : GJBTBWL7S6AKKVIWIQBZIZXLCMKFPZEK

Pour un paramétrage facile, scannez ce QR code avec votre application TOTP.

Aprés avoir configuré votre application, entrez un code de test ci-dessous pour vous assurer que tout fonctionne

correctement :
e d'authentification Vérifier

Annuler la connexion

Et aprés connexion nous obtenons donc notre espace dans ce screen nous sommes sur le compte
Développement :

[ Tous les fichiers -+ Nouveau

s Welcome to Nextcloud! &

& Fichiers personnels

e Here you can add a description or any other info relevant for the folder. It will show as a
O S

*Readme.md" and in the web interface also embedded nicely up at the top.
Y Favoris
+2 Partages

© Etiquettes

|52 Arborescence des dossiers @ Venn diagram E Timeline. . Timesheet

D Type [ Modifié 2\ Personnes

Documents ily a3 jours

Modeles ily a3 jours
Photos 4 MB ily a3 jours

Nextcloud. ily a3 jours

@ Fichiers supprimés

Nextdoud intro. ily a3 jours
(@ 54,8 MB utilisés

Nextdoud Manual p: il ya 3 jours
&8 Parametres de Fichiers




Activité 9 — Installation du logiciel client Nextcloud :

- L'objectif est de pouvoir ce connecter sur notre serveur Nextcloud directement depuis notre
application

Pour l'installation et la configuration du client Nextcloud , on se rend sur le site pour télécharger (
sur un poste client, VM Hyper V ) :

¥ AP3 - Cloud et Wifi | Trello X | = AP3-Cloud et wifi - Google Docs X Google Gemini

m Products Solutions Resources Partners Community About Download 8 @EN
Nextcloud —

Download and install
Nextcloud

Latest release: 33.0.0 on February 18, 2026

Changelog > 3 Nextcloud Hub 26 Winter release > ‘

0 We save some cookies to count visitors and make the site easier to use. This Accept all cookles
doesn't leave our server and isn't to track you personally! See our Privacy Policy
D for more information.

S Customize

Deowwnlandd fav daclidnn

Ensuite nous allons dans Download puis nous choisissons Desktop & mobile apps :

unity About Download EEESEIELTE

Desktop & mobile apps
chr Windows , macOS, Linux, Android, i0S an

1A Bs

Puis nous choisissons la version Windows 10 + :

B8 Nextcloud Files ~

Use the desktop clients to keep your files synchronized between your Nextcloud server and your desktop.
Select one or more directories on your local machine and always have access to your latest files wherever
you are.

| Windows 10+ (64 bit) [ & mac0S 12+ ‘vJ [ A Linux Appimage J




Puis pour terminer nous langons I'application et nous mettons notre nom de domaine soit :

=0 Ajout du compte Nextcloud

Adresse du serveur

nextcloud‘cemrecal\.locaI|

Retour Paramétres de serveur proxy | Suivant |

Puis nous prenons notre google pixel 7 pro et nous allons mettre ces paramétres dans les
parameétres puis réseau du campus :

15:00 S &

& Détails sur le réseau

Type
Wi-Fi 6

Adresse MAC aléatoire
be:al:83:94:84:a6

Adresse IP
17218.200.67

Passerelle
17218.255.254

Masque de sous-réseau
255.255.0.0

DNS
17218130.2

Vitesse du lien de transmission
516 Mbit/s

Vitesse du lien de réception
73 Mbit/s

Adresses IPvé
fe80::bcal:83ff:fe94:84a6

Puis nous installons I'application NextCloud soit :

Nextcloud
Nextcloud

Nouveautés
A .

#43;




Puis nous I'ouvrons , nous mettons I’adresse IP de notre Ubuntu et quand nous appuyons sur se
connecter nous obtenons cette fenétre :

1501 S @

@ A 17218130.4/ndexr & ®

oQOo

Connectez-vous a votre compte

Veuillez vous connecter avant d'autoriser Mozilla/5.0
(Android) Nextcloud-android/33.0.1 & acc
compte Nextcloud.

Avertissement de sécurité

Connexion & laide d'un mot de passe dapplication

Nextcloud — un lieu sir pour toutes vos données

Le logiciel client marche
Fin de I'activité 9.

Activité 11 — Mise en place de la résolution de nom :

- L’objectif est de pouvoir contacter un nom de DNS au lieu d’une adresse IP

Pour mettre en place la résolution de nom de nextcloud.mdl.local au lieu de 172.18.130.4, nous
allons aller dans le gestionnaire de serveur section DNS soit

- 1§)| r Gérer  Outils  Afficher  Aid)

@ SERVEURS

I Tableau de bord [ Tous les serveurs | 1 au total TACHES *

B Serveur local

Fittrer Iel E,‘ ~r H' ~ )
Tous les serveurs

AD Ds Nom du serveur Adresse IPvd  Facilité de gestion Derniére mise 3 jour Activation de Windows

WIN-QO1UI9DNER3 172.18.130.2  En ligne - Compteurs de performances non démarré  13/03/2026 15:13:52 Non activé

o IS

@ Services Bureau 3 distan... b

ii Services de fichiers et d... P

Puis nous faisons un clic droit sur le serveur -> Gestionnaire DNS

WIN-QOTUI9DNGR3 172.18.130.2  En ligne - Compteurs de performances non démarré 13/03/2026 15:13:52 Non activé
Ajouter des roles et fonctionnalités

Arréter le serveur local

Gestion de I'ordinateur

Connexion Bureau a distance

Windows PowerShell

Configurer I'associaticn de cartes réseau

Gestionnaire DNS




Ensuite nous allons dans les zones de recherches directes, on se rend dans MDL.LOCAL, clic droit sur
la section de droite puis on ajoute un nouvel héte :

ichier Action Affichage ?
' | HFE = HE § EE

. DNS Mom Type Etat Etat DNSSEC
' WINZ-QD1U‘:9DN5:3 - g_msdcs.MDL.LOCAL Serveur principal intégré 3 Act... Encoursd'e.. Monsigné
ML ?nes TR EMDL.LOCAL Serveur principal intégré a Act... Encoursd'e.. Monsigné
=) _msdes.MDLLOCAL
2] MDLLOCAL

1 Fones de recherche invel

Mouvel hate (A ou AALA]..,

Ensuite nous mettons ces parameétres :
s

Fichier Action Affichage 7
e zEEd=zBE i 84

-
=, DMNS . 2 Horodat
! M | hét 3¢ prnges orodatey
v 3§ WIN-QOTUISDNGR3 ouvernete i
v [ Zones de recherche direc Mom (utilize le domaine parent si ce champ est vide) :
= _msdes.MDLLOCAL | nextdoud |
=) MDLLOCAL
| Zones de recherche inves Mom de domaine pleinement qualifié (FQDM) :
_| Points d'approbatien | nextdoud.MDL.LOCAL. |
| Redirecteurs conditionne
5 WIN-QOTUISDN6R3.MDL.LO||| Adresse [P : P2, win-q0TuiddnGr3.m...  statique
| 172.18.130.4 | n-q0luiddnéri.mdl.local.  statique
2.18.130.2 10/03/202
[ Créer un pointeur d'enregistrement PTR assodié 218.120.3 statique
[ ] Autoriser tout utilisateur identifié a metire & jour les 0.2.15 (4,02/202
enregistrements DMS avec le méme nom de propriétaire 17:625¢F037:0002:4467:0 D‘il'DZ'ZDZ
7:6253c:f037: A467:0... 02/
2.18.130.2 statique
2.18.130.100 10/03/202
Ajouter un hate Annuler
< || £ >

Et ensuite nous testons :

PING nextcloud.mdl.local (172.18.130.4) 56(84) bytes of data.
64 bytes from nextcloud.mdl.local (172.18.130.4): icmp_seq=1 ttl=64 time=0.017 ms
64 bytes from nextcloud.mdl.local (172.18.130.4): icmp_seq=2 ttl=64 time=0.026 ms

64 bytes from nextcloud.mdl.local (172.18.130.4): icmp_seq=3 ttl=64 time=0.025 ms
64 bytes from nextcloud.mdl.local (172.18.130.4): icmp_seq=4 ttl=64 time=0.026 ms

Et nous voyons que ¢a marche
Fin de I'activité 11.




Activité 12 — Intégration a l'infrastructure Active Directory existante

- L'objectif est de pouvoir récupérer les utilisateurs de I’Active Directory et les implémenter
dans le nextcloud.

Premiérement nous allons aller sur notre Nextcloud et nous allons aller Dans Application
Puis dans application désactivé et nous allons activer I'application LDAP user and group Backend :

LDAP user and group backend Désactiver

Puis Nous allons dans les paramétres d’administration du NextCloud :
malonedeniz

Définir le statut

ik  Apparence et accessibilité

Paramétres personnels

Applications
2. Comptes
@® A propos & quoi de neuf 7
@ Aide & confidentialité

Se déconnecter

Et nous allons aller dans les intégrations LDAP/AD :

Administration

Vue d'ensemble
Préréglages rapides
Support

Paramétres de base

Partage

Sécurité

Puis nous tombons sur cette page :




3. Serveur

Utilisateur DN

Mot de passe Sauvegarder les informations d'identification

Un DN de base par ligne P Détecter le DN de base

Saisir les filtres LDAP manuellement (recommandé pour les annuaires de grande ampleur)

Configuration incompléte

Que nous allons remplir avec ces informations :

Intégration LDAP/AD

Serveur

1. Serveur: 172.18.130.2 ~ +
]

172.18.130.2 Détecter le port

CN=Administrateur, CN=Users,DC=MDL,DC=LOCAL

=== Sauvegarder les informations d'identification

DC=MDL,DC=LOCAL P Détecter le DN de base  Tester le DN de base

Saisir les filtres LDAP manuellement (recommandé pour les annuaires de grande ampleur)




Pour retrouver le CN=Administrateur,CN=Users,DC=MDL,DC=LOCAL nous allons dans notre active
directory et nous allons dans Affichage puis Fonctionnalités avancées :

| Utilisateurs et ordinateurs Active Directory

Fichier  Action
&=
: Utilisateurs et

| Requétes €
v 4 MDLLOCAI

G

=

Affichage 7

Ajouter/supprimer des colonnes..

Grandes ictnes

Petites icones

_ Liste

| Builtin
] Compu. * Détails

:J Domait Utilisateurs, contacts, groupes et ordinateurs en tant que conteneurs
L1 Foreigr ) i

- ~  Fonctionnalités avancées

| Keys
] LostAn Augmenter le niveau fonctionnel du domaine...
| Manag Options de filtre..
2] Ordina _

7 Prograr Personnaliser...
] System

| Users
[ Utilisateurs

2| Utilisateurs temporaires
[ NTDS Quotas

| TPM Devices

Nous allons ensuite dans les propriétés de I’'administrateur puis dans éditeurs d’attributs et nous

allons copier ce

passage :

Propriéetés de : Administrateur ? X
Membre de Réplication de mot de passe Appel entrant Objet Sécurité
Environnement Sessions Contrble a distance
Général Adresse  Compte  Profil Téléphones  Organisation  Certificats publiés
Profil des services Bursau & distance COM+ Editeur d'attributs

Attributs :
Attribut Valeur ~
desktopProfile <non défini>
destination|ndicator <non défini>
displayName <non défini>
displayNamePrintable  <non défini>
distinguishedName CN=Administrateur, CN=Users, DC=MDL,DC:
division <non défini>
dSASignature <non défini>
dSCorePropagationD... 16/01/2026 16:37:31 Paris, Madrid; 16/01/20
dynamicLDAPServer <non défini>
employeelD <non défini>
employeeNumber <non défini>
employeeType <non défini>
extensionName <non défini>
facsimileTelephoneN... <non défini> v
< »

Afficher Filtrer




Ensuite nous appuyons sur Détecter le DN de base et notre domaine sera repérer puis nous allons
dans attributs de connexion et nous allons mettre dans modifier la requéte LDAP ces filtres :

1 Modifier la
requéte LDAP

Filtre LDA

Ensuite dans Utilisateur nous mettons nos unités d’organisations :

Comptabilité
Direction
Accuell
Communication

Puis sauvegarder les informations d’identification :

Sauvegarder les informations d'identification

Puis continuer.

Puis nous appuyons sur notre profil puis compte :

Définir le statut
¥ Apparence et accessibilité
2, Paramétres personnels
% Paramétres d'administration

Applications

D A propos & quoi de neuf ?

@ Aide & confidentialité

Se déconnecter




Puis nous pouvons naviguer sur nos unités d’organisations et nous avons acces a tous nos
utilisateurs :

Nom d‘affichage Nom du compte Mot de passe

Julie Martin

acceuil1

Direction1

Bernard Joseph

Henri Maxime

accueil2

Leroy Timmy

Inés Legrand

Morel Fabrice

Comptabilité1

Bertrand Nathalie

Dupuis Nicolas
Fin de I'activité 12.

Activité 13 — Mise en place de I’accés wifi :

- L'objectif est de pouvoir se connecter a une borne wifi pour pouvoir nous connecter sans
passer par le wifi du campus.

Premiérement nous devons récupérer une borne wifi
et prendre un cdble console et un céble Ethernet




Puis apreés I’avoir connecté a notre pc nous langon putty et nous allons mettre ces commandes :
Premierement : enable -> configure terminal nous permettant de pouvoir entrer des commandes de
configuration , puis nous nous mettons sur l'interface Dot11Radio0 et nous faisons un no ssid groupe6
nous permettant de désactiver la configuration d’un ancien groupe :

Puis nous faisons la commande « wpa-psk ascii 0 MotDePasseWifil23 » , permettant de sécuriser la
borne wifi lors d’une connexion.

3(config-ssid) #wpa-psk ascii 0 MotDeF

SpaceSniffer  CrystalDiskMark KeePass 2.
Puis nous faisons un write permettant de sauvegarder ce que nous venons de faire sur la borne.

Et donc quand nous essayons de nous connecter a la borne, c’est possible :

W 5G|

Modifier Modifier

Et nous sommes connecté :

groupe3
eaux

Campus Carlo Acutis

éseaux

Campus Carlo Acutis

groupe3
Wifi-Nextcloud wifi-Nextcloud

Autre... Autre..

Proposer des réseaux Notifier Proposer des reseaux

Fin de I'activité 13.







